
Securització del WordPress: URL d’administració i Doble Factor d’Autenticació

Description

1. Justificació de les Mesures de Seguretat

Per garantir la seguretat i privacitat del portafoli digital davant d’accessos no autoritzats o atacs
automatitzats, s’han implementat dues mesures fonamentals de securització:

Ocultació de la URL d’administració (/wp-admin): S’ha modificat la ruta d’accés per defecte
utilitzant el plugin WPS Hide Login. D’aquesta manera s’eviten atacs per força bruta que intenten
accedir mitjançant la ruta estàndard dramon.inscastellbisbal.net/wp-admin.

Doble Factor d’Autenticació (2FA): S’ha activat la verificació en dos passos per a l’usuari
administrador. Quan s’introdueix la contrasenya, el sistema requereix un codi temporal de seguretat
per poder accedir al tauler d’administració amb el plugin two factor.

2. Implementació del Canvi de URL d’Accés

S’ha configurat una URL d’inici de sessió personalitzada i privada per protegir el portal d’administració.

3. Implementació del Doble Factor d’Autenticació (2FA)

S’ha enllaçat el perfil d’administrador al sistema d’autenticació en dos passos per validar la identitat
durant el procés d’inici de sessió.
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4. Conclusió

L’aplicació d’aquesta doble capa de protecció (2FA i amagament de la URL d’administració) converteix
el nostre WordPress en un entorn protegit i professional, evitant intrusions i assegurant tota la feina
realitzada durant el cicle.
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